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Теоретическая часть:
Проблема защиты информации путем ее преобразования, исключающего ее прочтение посторонним лицом, волновала человеческий ум с давних времен. История криптографии – ровесница истории человеческого языка. Более того, первоначально письменность сама по себе была криптографической системой, так как в древних обществах ею владели только избранные. Священные книги Древнего Египта, Древней Индии и других народов тому являются примером.
Криптографические методы защиты информации – это специальные методы шифрования, кодирования или иного преобразования информации, в результате которого ее содержание становится недоступным для посторонних лиц без предъявления ключа криптограммы и обратного преобразования.
Криптографический метод защиты, безусловно, самый надежный метод защиты, так как охраняется непосредственно сама информация, а не доступ к ней (например, зашифрованный файл нельзя прочесть даже в случае кражи носителя). Данный метод защиты информации реализуется в виде программ или пакетов программ.
Актуальность темы криптографической защиты очевидна, т.к. информация в современном обществе – одна из самых ценных вещей в жизни, требующая защиты от несанкционированного проникновения лиц, не имеющих к ней доступа.
Криптография – наука о методах обеспечения конфиденциальности (невозможности прочтения информации посторонними лицами), целостности данных (невозможности незаметного изменения информации), аутентификации (проверки подлинности авторства или иных свойств объекта), а также невозможности отказа от авторства.
Изначально криптография изучала методы шифрования информации – обратимого преобразования открытого (исходного) текста на основе секретного алгоритма или ключа в шифрованный текст (шифротекст). Традиционная криптография образует раздел симметричных криптосистем, в которых зашифровывание и расшифровывание проводится с использованием одного и того же секретного ключа. Помимо этого раздела, современная криптография включает в себя асимметричные криптосистемы, системы электронной цифровой подписи (ЭЦП), хеш-функции, управление ключами, получение скрытой информации, квантовую криптографию.
Криптография не занимается защитой от обмана, подкупа или шантажа законных абонентов, кражи ключей и других угроз информации [1]. 
Криптография – одна из старейших наук, её история насчитывает несколько тысяч лет. Примером может служить «Диск Энея» - криптографический инструмент для защиты информации, придуманный  Энеем Тактиком в IV веке до нашей эры [2]. 
История криптографии
История криптографии насчитывает около 4 тысяч лет. В качестве основного критерия периодизации криптографии возможно использовать технологические характеристики используемых методов шифрования.
Первый период (приблизительно с 3-го тысячелетия до н. э.) характеризуется господством моноалфавитных шифров (основной принцип – замена алфавита исходного текста другим алфавитом через замену букв другими буквами или символами). Второй период (хронологические рамки — с IX века на Ближнем Востоке (Ал-Кинди) и с XV века в Европе (Леон Баттиста Альберти) — до начала XX века) ознаменовался введением в обиход полиалфавитных шифров. Третий период (с начала и до середины XX века) характеризуется внедрением электромеханических устройств в работу шифровальщиков. При этом продолжалось использование полиалфавитных шифров.Четвёртый период – с середины до 70-х годов XX века — период перехода к математической криптографии. В работе Шеннона появляются строгие математические определения количества информации, передачи данных, энтропии, функций шифрования. Обязательным этапом создания шифра считается изучение его уязвимости для различных известных атак – линейного и дифференциального криптоанализа. Однако, до 1975 года криптография оставалась «классической», или же, более корректно, криптографией с секретным ключом.
Современный период развития криптографии (с конца 1970-х годов по настоящее время) отличается зарождением и развитием нового направления – криптография с открытым ключом. Её появление знаменуется не только новыми техническими возможностями, но и сравнительно широким распространением криптографии для использования частными лицами (в предыдущие эпохи использование криптографии было исключительной прерогативой государства). Правовое регулирование использования криптографии частными лицами в разных странах сильно различается – от разрешения до полного запрета.
Современная криптография образует отдельное научное направление на стыке математики и информатики – работы в этой области публикуются в научных журналах, организуются регулярные конференции. Практическое применение криптографии стало неотъемлемой частью жизни современного общества [3].

I. Основные задачи криптографии: 
1.Обеспечение конфиденциальности данных (предотвращение несанкционированного доступа к данным). Это одна из основных задач криптографии, для ее решения применяется шифрование данных, т.е. такое их преобразование, при котором прочитать их могут только законные пользователи, обладающие соответствующим ключом
2.Обеспечение целостности данных – гарантии того, что при передаче или хранении данные не были модифицированы пользователем, не имеющим на это права. Под модификацией понимается вставка, удаление или подмена информации, а также повторная пересылка перехваченного ранее текста. 
3.Обеспечение аутентификации – проверка подлинности субъектов (сторон при обмене данными, автора документов, и т.д.) или подлинности самой информации. Во многих случаях субъект X должен не просто доказать свои права, но сделать это так, чтобы проверяющий субъект (Y) не смог впоследствии сам использовать полученную информацию для того, чтобы выдать себя за (X). Подобные доказательства называются «доказательствами с нулевым разглашением».
4.Обеспечение невозможности отказа от авторства –предотвращение возможности отказа субъектов от совершенных ими действий (обычно — невозможности отказа от подписи под документом). Эта задача неотделима от двойственной – обеспечение невозможности приписывания авторства. Наиболее яркий пример ситуации, в которой стоит такая задача – подписание договора двумя или большим количеством лиц, не доверяющих друг другу. В такой ситуации все подписывающие стороны должны быть уверены в том, что в будущем, во-первых, ни один из подписавших не сможет отказаться от своей подписи и, во-вторых, никто не сможет модифицировать, подменить или создать новый документ (договор) и утверждать, что именно этот документ был подписан. Основным способом решения данной проблемы является использование цифровой подписи [4].
II. Современная криптография и криптосистемы
Симметричные криптосистемы. Современная криптография включает в себя четыре крупных раздела. В симметричных криптосистемах и для шифрования, и для дешифрования используется один и тот же ключ. (Шифрование –преобразовательный процесс: исходный текст, который носит также название открытого текста, заменяется шифрованным текстом, дешифрование – обратный шифрованию процесс. На основе ключа шифрованный текст преобразуется в исходный);
Криптосистемы с открытым ключом. В системах с открытым ключом используются два ключа — открытый и закрытый, которые математически связаны друг с другом. Информация шифруется с помощью открытого ключа, который доступен всем желающим, а расшифровывается с помощью закрытого ключа, известного только получателю сообщения. (Ключ – информация, необходимая для беспрепятственного шифрования и дешифрования текстов.);
Электронная подпись. Системой электронной подписи называется присоединяемое к тексту его криптографическое преобразование, которое позволяет при получении текста другим пользователем проверить авторство и подлинность сообщения. Электронная подпись предназначена для защиты электронного документа, передаваемого посредством различных сред или хранящегося в цифровом виде, от подделки и является атрибутом электронного документа. Она получается в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяет идентифицировать владельца сертификата ключа подписи, установить отсутствие искажения информации в электронном документе.
Электронная подпись (ЭП) - это программно-криптографическое средство, которое обеспечивает:
проверку целостности документов;
конфиденциальность документов;
установление лица, отправившего документ.
Электронная подпись используется физическими и юридическими лицами в качестве аналога собственноручной подписи для придания электронному документу юридической силы, равной юридической силе документа на бумажном носителе, подписанного собственноручной подписью правомочного лица и скрепленного печатью.
Электронный документ – это любой документ, созданный при помощи компьютерных технологий и хранящийся на носителях информации, обрабатываемых при помощи компьютерной техники, будь то письмо, контракт или финансовый документ, схема, чертеж, рисунок или фотография.
Преимущества использования ЭП
Использование ЭП позволяет:
– значительно сократить время, затрачиваемое на оформление сделки и обмен документацией;
– усовершенствовать и удешевить процедуру подготовки, доставки, учета и хранения документов;
– гарантировать достоверность документации;
– минимизировать риск финансовых потерь за счет повышения конфиденциальности информационного обмена;
– построить корпоративную систему обмена документами.
Подделать ЭП невозможно – это требует огромного количества вычислений, которые не могут быть реализованы при современном уровне математики и вычислительной техники за приемлемое время, то есть пока информация, содержащаяся в подписанном документе, сохраняет актуальность. Дополнительная защита от подделки обеспечивается сертификацией Удостоверяющим центром открытого ключа подписи. С использованием ЭП работа по схеме «разработка проекта в электронном виде - создание бумажной копии для подписи - пересылка бумажной копии с подписью - рассмотрение бумажной копии - перенос ее в электронном виде на компьютер» уходит в прошлое.
III. Управление криптографическими ключами
 Управление ключами – это процесс системы обработки информации, содержанием которых является составление и распределение ключей между пользователями. Основные направления использования криптографических методов — передача конфиденциальной информации по каналам связи (например, электронная почта), установление подлинности передаваемых сообщений, хранение информации (документов, баз данных) на носителях в зашифрованном виде [5].
Ключ — секретная информация, используемая криптографическим алгоритмом при шифровании/расшифровке сообщений, постановке и проверке цифровой подписи, вычислении кодов аутентичности. При использовании одного и того же алгоритма результат шифрования зависит от ключа. Для современных алгоритмов сильной криптографии утрата ключа приводит к практической невозможности расшифровать информацию.
Криптографические ключи различаются согласно алгоритмам, в которых они используются:
– секретные (симметричные) ключи — ключи, используемые в симметричных алгоритмах (шифрование, выработка кодов аутентичности). Главное свойство симметричных ключей – для выполнения как прямого, так и обратного криптографического преобразования необходимо использовать один и тот же ключ (либо же ключ для обратного преобразования легко вычисляется из ключа для прямого преобразования, и наоборот).


Симметричные криптографические алгоритмы.
Алгоритмы шифрования данных широко применяются в компьютерной технике в системах сокрытия конфиденциальной и коммерческой информации от злонамеренного использования сторонними лицами. Главным принципом в них является условие, что передатчик и приемник заранее знают алгоритм шифрования, а также ключ к сообщению, без которых информация представляет собой всего лишь набор символов, не имеющих смысла. Симметричные криптосистемы (также симметричное шифрование, симметричные шифры)— способ шифрования, в котором для шифрования и расшифровывания применяется один и тот же криптографический ключ. До изобретения схемы асимметричного шифрования единственным существовавшим способом являлось симметричное шифрование. Ключ алгоритма должен сохраняться в тайне обеими сторонами, осуществляться меры по защите доступа к каналу, на всем пути следования криптограммы, или сторонами взаимодействия посредством криптообъектов, сообщений, если данный канал взаимодействия под грифом: «Не для использования третьими лицами». Алгоритм шифрования выбирается сторонами до начала обмена сообщениями.
Классическими примерами таких алгоритмов являются симметричные криптографические алгоритмы, перечисленные ниже:
– простая перестановка;
– одиночная перестановка по ключу;
– двойная перестановка;
– перестановка «Магический квадрат»
Простая перестановка. Простая перестановка без ключа — один из самых простых методов шифрования. Сообщение записывается в таблицу по столбцам. После того, как открытый текст записан колонками, для образования шифртекста он считывается по строкам. Для использования этого шифра отправителю и получателю нужно договориться об общем ключе в виде размера таблицы. Объединение букв в группы не входит в ключ шифра и используется лишь для удобства записи нечитаемого текста.


Одиночная перестановка по ключу. Более практический метод шифрования, называемый одиночной перестановкой по ключу, очень похож на предыдущий. Он отличается лишь тем, что колонки таблицы переставляются по ключевому слову, фразе или набору чисел длиной в строку таблицы.
Двойная перестановка. Для дополнительной скрытности можно повторно шифровать сообщение, которое уже было зашифровано. Этот способ известен под названием двойная перестановка. Для этого размер второй таблицы подбирают так, чтобы длины её строк и столбцов отличались от длин в первой таблице. Лучше всего, если они будут взаимно простыми. Кроме того, в первой таблице можно переставлять столбцы, а во второй строки. Наконец, можно заполнять таблицу зигзагом, змейкой, по спирали или каким-то другим способом. Такие способы заполнения таблицы если и не усиливают стойкость шифра, то делают процесс шифрования гораздо более занимательным.
Параметры алгоритмов: существует множество (не менее двух десятков) алгоритмов симметричных шифров, существенными параметрами которых являются:
– стойкость;
– длина ключа;
– число раундов;
– длина обрабатываемого блока;
– сложность аппаратной/программной реализации;
 сложность преобразования.
IV. Сравнение с асимметричными криптосистемами
 Достоинства асимметричных криптосистем:
– скорость шифрования и дешифрования;
– простота реализации (за счёт более простых операций);
– уменьшение требуемой длины ключа для сопоставимой стойкости;
– изученность криптосистемы (за счёт большего возраста).
 Основные недостатки:
– сложность управления ключами в большой сети;
– сложность обмена ключами. Для применения необходимо решить проблему надёжной передачи ключей каждому абоненту, так как нужен секретный канал для передачи каждого ключа обеим сторонам
Для компенсации недостатков симметричного шифрования в настоящее время широко применяется комбинированная (гибридная) криптографическая схема, где с помощью асимметричного шифрования передаётся сеансовый ключ, используемый сторонами для обмена данными с помощью симметричного шифрования.
Важным недостатком симметричных шифров является невозможность их использования в механизмах формирования электронной цифровой подписи и сертификатов, так как ключ известен каждой стороне [6].
Криптосистемы с открытым ключом (или Асимметричное шифрование)  –система шифрования и/или электронной цифровой подписи (ЭЦП), при которой открытый ключ передаётся по открытому (то есть незащищённому, доступному для наблюдения) каналу, и используется для проверки ЭЦП и для шифрования сообщения. Для генерации ЭЦП и для расшифрования сообщения используется секретный ключ. Криптографические системы с открытым ключом в настоящее время широко применяются в различных сетевых протоколах, в частности, в протоколах TLSи его предшественнике SSL.
Преимущества асимметричных шифров перед симметричными шифрами состоит в отсутствии необходимости предварительной передачи секретного ключа по надёжному каналу. В симметричной криптографии ключ держится в секрете для обеих сторон, а в асимметричной криптосистеме только один секретный.
При симметричном шифровании необходимо обновлять ключ после каждого факта передачи, тогда как в асимметричных криптосистемах пару (E,D) можно не менять значительное время. В больших сетях число ключей в асимметричной криптосистеме значительно меньше, чем в симметричной.


Недостатки. Преимущество алгоритма симметричного шифрования над несимметричным заключается в том, что в первый относительно легко внести изменения. Хотя сообщения надежно шифруются, но «засвечиваются» получатель и отправитель самим фактом пересылки шифрованного сообщения.
Несимметричные алгоритмы используют более длинные ключи, чем симметричные. Ниже приведена таблица, сопоставляющая длину ключа симметричного алгоритма с длиной ключа несимметричного алгоритма с аналогичной криптостойкостью.
Процесс шифрования - дешифрования с использованием пары ключей проходит на два-три порядка медленнее, чем шифрование – десшифрование того же текста симметричным алгоритмом.
В чистом виде асимметричные криптосистемы требуют существенно больших вычислительных ресурсов, потому на практике используются в сочетании с другими алгоритмами. Для ЭЦП сообщение предварительно подвергается хешированию, а с помощью асимметричного ключа подписывается лишь относительно небольшой результат хеш-функции.
Для шифрования они используются в форме гибридных криптосистем, где большие объёмы данных шифруются симметричным шифром на сеансовом ключе, а с помощью асимметричного шифра передаётся только сам сеансовый ключ [7].
Основные угрозы ключам в криптографии:
1 – Компрометация конфиденциальности закрытых ключей.
2 – Компрометация аутентичности закрытых или открытых ключей.
3 – Несанкционированное использование закрытых или открытых ключей.
Управление ключами обычно осуществляется в контексте определенной политики безопасности. Политика безопасности прямо или косвенно определяет те угрозы, которым должна противостоять система.
Ключи для шифрования данных — используются для защиты данных пользователей.
Ключи более высоких уровней используются для защиты ключей или данных на более низких уровнях, что уменьшает ущерб при раскрытии ключей и объём необходимой информации, нуждающейся в физической защите.
Одной из важных характеристик системы управления ключами являются сроки действия ключей. Срок действия ключа означает промежуток времени, в течение которого он может быть использован доверенными сторонами.
Сокращение сроков действия ключей необходимо для достижения следующих целей:
– ограничения объёма информации, зашифрованной на данном ключе, которая может быть использована для криптоанализа;
– ограничения размера ущерба при компрометации ключей;
– ограничения объёма машинного времени, которое может быть использовано для криптоанализа.
Все криптосистемы, за исключением простейших, в которых используемые ключи зафиксированы раз и навсегда, нуждаются в периодической замене ключей. Эта замена проводится с помощью определенных процедур и протоколов, в ряде которых используются и протоколы взаимодействия с третьей стороной. Последовательность стадий, которые проходят ключи от момента установления до следующей замены, называется жизненным циклом ключей.
Криптографические ключи могут быть раскрыты только по требованию правовых органов. Данная формулировка не затрагивает изъятие ключей, управление ключами сторонними организациями или раскрытие ключей служащих при их увольнении. Это реальные аспекты правил, которые нельзя рассматривать в общем виде. При работе с провайдером услуг организация должна получить от провайдера формулировку правил, разъясняющую его подход к правилам раскрытия ключей.


ЛАБОРАТОРНАЯ РАБОТА № 1-2
РУЧНЫЕ КРИПТОГРАФИЧЕСКИЕ МЕТОДЫ 
ЗАЩИТЫ ИНФОРМАЦИИ (ШИФРОВАНИЕ, ДЕШИФРОВАНИЕ)

1. Цель работы:
1) Изучить принципы симметричного шифрования ручным способом;
2) Приобрести практические навыки шифрования и дешифрования ручным способом; 
3) Закрепить навыки ручных методов шифрования с целью обеспечения защиты информации.
2. Средства обеспечения занятия: ПК, Windows, ПО
3. Требования к отчету:
Отчет должен быть оформлен в соответствии со стандартом колледжа. Содержать цель, задание, решение заданий (см. пример решения).
4. Выполнение работы: До начала выполнения лабораторной работы ознакомьтесь с теоретическими сведениями ручных криптографических методов защиты информации.
Работа оформляется в отдельном текстовом документе, с указанием в верхнем колонтитуле номера группы и «Ф.И.О.» студента. Порядок выполнения задач должен соответствовать порядку их следования в задании.
Примечание. Во всех задачах использовать алфавит из первой строки таблиц Вижинера.
Задание №1. Зашифровать с помощью кода Юлия Цезаря следующие сообщения, используя ключ в соответствии с вариантом задания (номер предложения шифруем по варианту (см. в таблице 1):
1) Наступление войск приостановлено, требуется подкрепление с левого фланга.
2) Спасибо за помощь, контрнаступление оправдало ожидание генералов.
3) В симметричных криптосистемах один ключ для шифрования и дешифрования.


Таблица 1
	Вар
	Ключ
	Вар
	Ключ
	Вар
	Ключ

	1
	Предложение 1 ключ -2
	6
	Предложение 3 ключ -5
	11
	Предложение 2 ключ -3

	2
	Предложение 2 ключ -6
	7
	Предложение 1 ключ -4
	12
	Предложение 3 ключ -1

	3
	Предложение 3 ключ -3
	8
	Предложение 2 ключ -7
	13
	Предложение 1 ключ -5

	4
	Предложение 1 ключ -8
	9
	Предложение 3 ключ -9
	14
	Предложение 2 ключ -7

	5
	Предложение 2 ключ -7
	10
	Предложение 1 ключ -4
	15
	Предложение 3 ключ -3



	Вар
	Ключ
	Вар
	Ключ
	Вар
	Ключ

	16
	Предложение 1 ключ -9
	21
	Предложение 3 ключ -4
	26
	Предложение 2 ключ -2

	17
	Предложение 2 ключ -7
	22
	Предложение 1 ключ -5
	27
	Предложение 3 ключ -8

	18
	Предложение 3 ключ -8
	23
	Предложение 2 ключ -6
	28
	Предложение 1 ключ -3

	19
	Предложение 1 ключ -6
	24
	Предложение 3 ключ -3
	29
	Предложение 2 ключ -7

	20
	Предложение 2 ключ -7
	25
	Предложение 1 ключ -9
	30
	Предложение 3 ключ -1



Задание № 2. Зашифровать с помощью ключа Гронсфельда следующие сообщения, используя ключевое слово в соответствии с вариантом задания (номер предложения шифруем по варианту см. в таблице 2):
1) Контроль доставки продукции осуществляет отдел снабжения 
2) Пароль для входа на сайт: патриот
3) Длина шифрованного текста должна быть равной длине исходного текста.
 
Таблица 2
	Вар
	Ключ
	Вар
	Ключ
	Вар
	Ключ

	1
	Предложение 1 ключ -3712
	6
	Предложение 3 ключ -1987
	11
	Предложение 2 ключ -3429

	2
	Предложение 2 ключ -1235
	7
	Предложение 1 ключ -1234
	12
	Предложение 3 ключ -1087

	3
	Предложение 3 ключ -1876
	8
	Предложение 2 ключ -7643
	13
	Предложение 1 ключ -3245

	4
	Предложение 1 ключ -1098
	9
	Предложение 3 ключ -9794
	14
	Предложение 2 ключ -9587

	5
	Предложение 2 ключ -1345
	10
	Предложение 1 ключ -4536
	15
	Предложение 3 ключ -3456



	Вар
	Ключ
	Вар
	Ключ
	Вар
	Ключ

	16
	Предложение 1 ключ -9734
	21
	Предложение 3 ключ -1324
	26
	Предложение 2 ключ -4753

	17
	Предложение 2 ключ -7421
	22
	Предложение 1 ключ -4283
	27
	Предложение 3 ключ -4512

	18
	Предложение 3 ключ -2398
	23
	Предложение 2 ключ -1254
	28
	Предложение 1 ключ -3564

	19
	Предложение 1 ключ -5638
	24
	Предложение 3 ключ -2687
	29
	Предложение 2 ключ -1254

	20
	Предложение 2 ключ -7540
	25
	Предложение 1 ключ -3549
	30
	Предложение 3 ключ -1369



Задание №3. Зашифровать с помощью таблицы Вижинера (см. приложение) следующие сообщения, используя ключевое слово ФЕМИСТОКЛ (номер предложения шифруем по варианту см. в таблице 3):
1) Совершенно секретная информация
2) Защита информации от нелегального использования
3) Криптографические методы защиты информации

Таблица 3
	Вар
	Номер предложения
	Вар
	Номер предложения
	Вар
	Номер предложения

	1
	Предложение 1 
	6
	Предложение 3
	11
	Предложение 2 

	2
	Предложение 2 
	7
	Предложение 1
	12
	Предложение 3 

	3
	Предложение 3 
	8
	Предложение 2 
	13
	Предложение 1 

	4
	Предложение 1 
	9
	Предложение 3 
	14
	Предложение 2 

	5
	Предложение 2 
	10
	Предложение 1
	15
	Предложение 3



Задание №4. Расшифровать следующие сообщения с помощью кода Юлия Цезаря, известно, что ключ, это цифра от 1 до 5 при шифровании использовался русский алфавит из 33 букв без исключений (номер предложения расшифровываем по варианту см. в таблице 4).
1) РЁСЁРСБГБГПКТЛИБГЁСЩЁОБФТРЁЩОП
2) ХСЪХСПЗРВРЗЦДЛЕГЗХЖЗОГЗХПЗРВФЛОЯРЗЗ
3) ФРНЮМРЙНЭЖНАЁКЙНВГРБФУБ
 Таблица 4
	Вар
	Номер предложения
	Вар
	Номер предложения
	Вар
	Номер предложения

	1
	Предложение 1 
	6
	Предложение 3
	11
	Предложение 2 

	2
	Предложение 2 
	7
	Предложение 1
	12
	Предложение 3 

	3
	Предложение 3 
	8
	Предложение 2 
	13
	Предложение 1 

	4
	Предложение 1 
	9
	Предложение 3 
	14
	Предложение 2 

	5
	Предложение 2 
	10
	Предложение 1
	15
	Предложение 3





Задание № 5 
Известно, что текст на русском языке зашифрован шифром Цезаря. При этом использован следующий набор букв:
Абвгдежзиклмнопрстуфхцчшщьыъэюя. В исходном тексте буква Й заменяется буквой И.

Расшифровать заданный текст. Смещение неизвестно, поэтому для расшифровки нужно составить варианты текста со всеми параметрами сдвига. Это значит, что первый вариант текста будет со сдвигом букв на 1, второй – со сдвигом букв на 2, и т.д. Вариант, который даст осмысленный исходный текст, и является искомым.

Текст для расшифровки (Вариант указан в таблице 5): 
1.  БПКОЦФТССДГЪНШФТЖДГУТИУНХА
2.  ГЛРОЗФТЛЩЗУМЛЗФЗЧПРНРЕЛЛ
3.  ЕУИЗСРСФРСИТУСЖУГППРСИСЕИФТИЪИРМИ
4. ДСЦНЖНФЧХСЯКУФТЗФДРРЯ
Таблица 5
	Вариант
	 Номер предложения

	1, 16, 17, 32, 5, 12, 21, 28
	Предложение 1

	2, 15, 18, 31, 6, 11, 22, 27
	Предложение 2

	3, 14, 19, 30, 7, 10, 23, 26
	Предложение 3

	4, 13, 20, 29, 8, 9, 24, 25
	Предложение 4



Задание №6. Расшифровать с помощью ключа Гронсфельда следующие фрагменты текста в соответствии с вариантом задания по таблице, используя ключевое слово «3561», при шифровании использовался русский алфавит из 31 буквы за исключением «Ё» и «Й» (номер варианта см. в таблице 6).
 Таблица 6
	Вариант
	 Предложения

	1, 4, 7, 10, 13, 16, 19, 22, 25, 28
	ГШШЖРЧПХМПЖЧМДХПОБОПЕЕШЖОД

	
	

	2, 5, 8, 11, 14, 17, 20, 23, 26, 29
	ФУЬКГРГОГДПОКЛУЖУОЕ

	3,  6, 9, 12,15, 18, 21, 24, 27, 30
	МКМОХОЪКНЕШПУФФМХНФГГЧММВ




Задание №7. Расшифровать с помощью таблицы Вижинера (см. приложение) следующие предложения (номер предложения расшифровываем по варианту см. в таблице 8):
1) ЪОЧНСЯФЛЮБИЧЮИЭДЫЫСИЭДС ключевое слово «ПИСЬМО»
2) ЬЦШМЦГЛШУШИТКАЪКБКМШРОАЪНЫЧ ключевое слово «МОНАСТЫРЬ»
3) ЖШБСШЗМНЧХЬЖЪЛЬТПЬЫГФУФ ключевое слово «ПРОБЛЕМА»
Таблица 8
	Вар
	Номер предложения
	Вар
	Номер предложения
	Вар
	Номер предложения

	1
	Предложение 1 
	6
	Предложение 3
	11
	Предложение 2 

	2
	Предложение 2 
	7
	Предложение 1
	12
	Предложение 3 

	3
	Предложение 3 
	8
	Предложение 2 
	13
	Предложение 1 

	4
	Предложение 1 
	9
	Предложение 3 
	14
	Предложение 2 

	5
	Предложение 2 
	10
	Предложение 1
	15
	Предложение 3


ПРИЛОЖЕНИЕ

Таблица Вижинера
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